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The Pirate Bay rechtspraak:
long and winding road to

nowhere?

A.R. Lodder*

1. Inleiding

Op maandag 30 november 2009 verzorgde Douwe
Groenevelt, indertijd advocaat in de voorloper van
de huidige BREIN/Ziggo-zaak,> een lunchlezing
op de Vrije Universiteit voor het vak Actualiteiten
Internetrecht. Meer nog dan het bevel te stoppen
met het bemiddelen tussen up- en downloaders, dat
toen nog op het bordje van de beheerders van The
Pirate Bay lag, was vooral de wijze waarop de be-
heerders gedagvaard waren interessant. De over-
tuiging dat de auteursrechtschendingen die The
Pirate Bay faciliteerde juridische bestreden kon en
diende te worden, werd versterkt door een Zweed-
se veroordeling tot gevangenisstraffen eerder dat
jaar, op 17 april 2009, van de beheerders van The
Pirate Bay: Fredrik Neij, Gottfrid Svartholm, Peter
Sunde en Carl Lundstrém. In afwachting van het
hoger beroep in deze strafzaak waren de beheer-
ders mogelijk ondergedoken, in ieder geval hadden
de advocaten van BREIN moeite de dagvaarding op
de gebruikelijke wijze te betekenen dan wel anders-
zins kenbaar te maken aan de Zweedse gedaagden.
Ze besloten sociale media in te zetten. Er werden
berichten op Twitter geplaatst gericht aan accounts
gelieerd aan The Pirate Bay, en de dagvaarding
werd achtergelaten op de Pirate Bay Facebook-pa-
gina. Nadat de advocaten van BREIN dat laatste
gedaan hadden, volgde binnen enkele minuten een
‘ontvriending’ door de mensen achter The Pirate
Bay maar niet zeker was of dit ook de gedaagden
zelf betrof. Je zou hieruit kunnen afleiden dat ook
de gedaagden inmiddels op de hoogte waren van de
rechtszaak, in ieder geval vond de rechter een me-
dedeling over het tegenovergestelde ongeloofwaar-
dig. Op de vraag van een interviewer antwoordde
een van de in het kort geding gedaagden met: ‘Ha-

1. Arno R. Lodder is Hoogleraar Internetrecht aan de
Vrije Universiteit Amsterdam en Of Counsel bij SOLV
advocaten. Puck Polter wordt bedankt voor haar
waardevolle input.

2. Hoge Raad 13 november 2015, ECLI:NL:HR:2015:3307
(BREIN/Ziggo).

3. District court (tingsrétt) of Stockholm, Sweden 17
april 2009, B 13301-06 (The Pirate Bay).
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ving a court case in Amsterdam on July 21 does not
ring a bell.%

De Rechtbank Amsterdam boog zich in 2009 en
2010 mede in kort geding inhoudelijk over de zaak
tussen BREIN en The Pirate Bay en bepaalde op 16
juni 2010 dat The Pirate Bay haar diensten ontoe-
gankelijk diende te maken voor gebruikers in Ne-
derland’ Al meer dan een maand voor dit vonnis,
6 mei 2010, werd Ziggo als provider voor de Haag-
se rechter gedaagd. BREIN was tot de conclusie
gekomen dat ‘de juridische mogelijkheden tegen
The Pirate Bay zelf helemaal zijn uitgeput’.¢ Eerder
veroordeelde de rechter in Zweden en vervolgens
in Duitsland’ ISP’s om The Pirate Bay niet langer
serverruimte te geven (waarna The Pirate Bay uit-
week naar de Oekraine).? Al voor het Amsterdamse
vonnis wist BREIN vermoedelijk dat het geen effect
zou sorteren, maar de veroordeling konden ze ge-
bruiken in de hier te behandelen zaak?

Rond de zomer van 2010 is het strijdtoneel dus van
Amsterdam naar de residentie verplaatst. In het
kort geding tegen ISP Ziggo eiste BREIN een blok-
kade van The Pirate Bay door Ziggo. De rol van de
ISP’s was in deze Nederlandse zaak anders dan in
de hierboven genoemde zaken tegen Zweedse en
Duitse ISP’s. Het gaat hier niet om hosting (‘die
Website ‘The Pirate Bay’ und deren Server an das
Internet anzubinden’), maar om access (het verle-
nen van toegang tot The Pirate Bay). Dit is een an-
dere dienst in de zin van de e-commerce richtlijn,

4. Vzr. Amsterdam 30 juli 2009, ECLL:NL:RBAMS:2009:
BJ4298, r.0. 2.3 en 2.4 beschrijft alle pogingen die ge-
daan zijn en besluit met: ‘Dat gedaagden aan de media
te kennen hebben gegeven niet op de hoogte te zijn
van een rechtzaak jegens hen in Nederland is in het
licht van vorenstaande niet aannemelijk.

5. Rechtbank Amsterdam 16 juni 2010, ECLL:NL:RBAMS:
2010:BN1626.

6. Rechtbank 's-Gravenhage 19 juni 2010, ECLL:NL:
RBSGR:2010:BN1445, r.o0. 4.6. In r.0. 4.5 worden de ver-
schillende eerdere rechtszaken in verschillende lan-
den besproken.

7. 17 april 2009, B 13301-06 (The Pirate Bay) en LG Ham-
burg 6 mei 2010, Az. 310 O 154/10 (Pirate Bay-Sperrung).

8. https://torrentfreak.com/chased-from-sweden-pira-
te-bay-sails-to-ukraine-091002/.

9. HR 13 november 2015, ECLI:NL:HR:2015:3307 (BREIN/
Ziggo).
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namelijk mere conduit (zie art. 6:196¢ lid 1 BW).° De
Hoge Raad gaat niet in op art. 6:196c BW en de AG
slechts zijdelings, de insteek in deze zaak is art. 26d
Aw.

Het kort geding in 2010 werd door BREIN verlo-
ren," de bodemprocedure in 2012 werd gewonnen,?
en vervolgens werd het hoger beroep in 2014 weer
verloren.t In dit artikel ligt de nadruk op de poging
van BREIN om bij onze hoogste instantie, de Hoge
Raad, gelijk te krijgen, maar zal ook teruggegrepen
worden op deze eerdere zaken." De vraag is simpel:
Kunnen ISP’s gedwongen worden internetverkeer
tegen te houden van een website waarvan de Am-
sterdamse rechtbank al had aangegeven dat ze
haar diensten niet aan Nederlandse gebruikers
mocht leveren?

In deze bijdrage zal ik met name aandacht beste-
den aan de vraag of een blokkade door een ISP een
effectief middel is in de strijd tegen auteursrecht-
schendingen. De ISP’s zouden ingevolge art. 52 van
het Europese Handvest namelijk alleen gedwongen
kunnen worden het internetverkeer tegen te hou-
den als de maatregel hiertoe effectief is. De vraag
wat effectiefis, is daarom cruciaal. In de kern is het
antwoord op de vraag ‘het hangt er vanaf’, maar de
advocaten en rechters falen aan te geven waar het
precies van afhangt en vooral hoe de vraag naar
effectiviteit op een adequate wijze beantwoord kan
worden.

2. Enige achtergrond

Bij een controversieel onderwerp als strijd tegen
auteursrechtinbreuken op internet en de rol die
ISP’s daarbij dienen te vervullen, is het goed scherp
te hebben wat nu precies de belangen zijn. Na be-
spreking van de zaak zal ik daarom enige bespiege-
lingen aan het auteursrecht wijden. Voor nu volsta
ik met een enkele opmerking over mijn invalshoek.
Ik ben tegen downloaden, nooit voor geweest. Ik
heb nimmer begrepen waarom het juridisch toe-
laatbaar was om illegaal materiaal te downloaden.
Ik heb, ook sinds diensten als Napster op de markt
verschenen, rijen CD’s en DVD’s gekocht. Op voor-
hand is daarom niet direct duidelijk waarom ik de
ISP’s in deze zaak een warmer hart toedraag dan
de Tim Kuik’s van deze wereld. Met auteursrecht-

10. Zie uitgebreid A.R. Lodder & N. van der Meulen (2013),
Evaluation of the Role of Access Providers: Discussion
of Dutch Pirate Bay Case Law and Introducing Prin-
ciples on Directness, Effectiveness, Costs, Relevance,
and Time, 4 Journal of Intellectual Property, Informati-
on Technology and E-Commerce Law, http://ssrn.com/
abstract=2319494.

11. Vzr. Den Haag 19 juli 2010, ECLI:NL:RBSGR:2010:
BN1445.

12. Rechtbank Den Haag 11januari 2012, ECLI:NL:RBSGR:
2012:BV0549.

13. Hof Den Haag 28 januari 2014, ECLLNL:GHDHA:2014:
88.

14. HR 13 november 2015, ECLI:NL:HR:2015:3307 (BREIN/
Ziggo).
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belangenbehartigers heb ik in de jaren tachtig ken-
nisgemaakt toen ik voor mijn TDK cassettes meer
moest gaan betalen vanwege rechtenafdracht en
door de meldingen voorafgaand aan het bekijken
van een bij de videotheek gehuurde video. Derge-
lijke inmengingen ervoeren wij pubers als nogal
hinderlijk. Vanuit handhavingsperspectief is de
bestraffende toon begrijpelijk, maar het positief
belang van het auteursrecht dreigt hierdoor wat
ondergesneeuwd te raken. Reactief handelen, niet
concentreren op mogelijkheden die nieuwe dragers
of media bieden maar de nadruk leggen op dreiging
van de technologie is daarbij typerend. De geschie-
denis is rijk aan voorbeelden van dit fenomeen en
bij een ieder bekend: film was de dood voor het to-
neel, video voor de bioscoop, etc. Steeds bleek de
aanvankelijke dreiging om te buigen in een moge-
lijkheid. In plaats van zich flexibel op te stellen ten
aanzien van nieuwe ontwikkelingen in de markt,
zoals verwacht kan worden van een dergelijke cre-
atieve bedrijfstak, wordt er krampachtig en fanta-
sieloos vastgehouden aan de op drukpers geénte
rechten en is een opvallende negatieve houding
te signaleren ten opzichte van een medium dat zo
ongelooflijk veel mogelijkheden biedt: het internet.
Wat verder kenmerkend is, is het ‘Calimero-ge-
drag’ van de rechtenbeheerders, zij vinden het niet
eerlijk. De inbreukmakers kunnen schermen met
mooie grondrechten als privacy, vrijheid van me-
ningsuiting, etc. en de rechtenbeheerders vechten
met slechts het auteursrecht tegen de enorme gaten
inhetelektronische vergiet.”® Deze verongelijktheid
is niet bijzonder constructief, waarbij in deze zaak
voorbeelden over de schade niet altijd overtuigen.
Uiteraard is het vervelend als een nieuwe game
vlak na (of mogelijk zelfs voor) het uitgebracht is op
The Pirate Bay staat, zoals de advocaat van BREIN
in zijn pleidooi in hoger beroep aanvoerde. De over-
tuigingskracht van deze constatering verliest ech-
ter aan sterkte als blijkt dat het spel binnen 24 uur
na verschijning al meer dan een half miljard heeft
opgebracht.’® Natuurlijk, het had nog meer kunnen
opbrengen. Gebruikers die betaald hebben zullen
het als onredelijk ervaren dat anderen er gratis van
genieten en er zijn natuurlijk ook games die weinig
opbrengen maar ook gedownload worden. Toch
vermoed ik dat de populariteit van content, of het
nu films, muziek of games zijn, enerzijds leidt tot
meer inbreuken, maar dat er anderzijds — uiteraard
- ook veel geld mee verdiend wordt. Voor de minder
populaire aanbieders geldt dat door de inbreuken
mogelijk minder geld verdiend wordt, maar veel

15. E.J. Dommering (1994), ‘Het auteursrecht spoelt weg
door het elektronisch vergiet. Enige gedachten over
de naderende crisis van het auteursrecht’, Computer-
recht 1994-3, p. 109-113.

16. ‘The game sold through 11.21 million units to end
users during the first 24 hours of sale and generated
revenue of $815 million going on to reach $1 billion af-
ter just 3 days on sale.” https://zhugeex.com/2016/01/
sales-of-grand-theft-auto-products-have-generated-2-
3-billion-since-gta5-launch/.
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was het toch al niet. Dit zijn overwegingen uit de
losse pols van een niet-econoom, maar dieper over
dergelijke mechanismen nadenken is wat de enter-
tainment industrie zou moeten doen: wie lijdt nu
precies welke schade? Wellicht dat illegale praktij-
ken als een kleine kostenpost van populariteit moet
worden gezien, net als bijvoorbeeld een populaire
webshop veel verdient met de verkoop maar ook
schade lijdt door niet-betaling, kapotte retourzen-
dingen, etc. Of zoals wel beweerd wordt, dat het in-
breuk maken uiteindelijk bijdraagt aan inkomsten
omdat de downloaders ook bioscopen bezoeken
en legaal content afnemen? Het zou aan de geloof-
waardigheid van claims bijdragen als de legitima-
tie voor optreden verder gaat dan het enkel stellen
dat een recht geschonden is.

Een hieraan verwant punt is dat bij de handhaving
kosten noch moeite gespaard worden. Joran Spau-
wen noemde tijdens een PAO internetrecht die
ik mede met hem in december 2015 verzorgde het
voorbeeld van fietsendiefstal. Een groot probleem,
in Amsterdam. Daarbij wordt echter niet op een
vergelijkbare wijze alles uit de kast gehaald. Hoe
zou dat overkomen als dat wel het geval was? Ik
denk aan bijvoorbeeld beveiligingsbedrijven met
camera’s in de publieke ruimte dwingen software
in te bouwen die gedragspatronen herkent die op
diefstal duiden. Of, als de diefstal heeft plaatsge-
vonden, camerabeelden ter beschikking stellen.
Dat gebeurt echter niet, hoewel er anders dan bij
auteursrechtinbreuken directe schade is: iemand
is immers zijn fiets kwijt. De ‘bestolene’ in het au-
teursrecht lijden mogelijk een verlies maar zeker is
dat niet, en er zijn wel veel kosten gemoeid met de
auteursrechthandhaving.

3. Effectiviteitsmaatregel

Nadat het in de zomer van 2010 voor BREIN duide-
lijk werd dat The Pirate Bay zelf aanpakken niets
zou opleveren, werd Ziggo verzocht toegang totThe
Pirate Bay te blokkeren. Dat wilde Ziggo niet, dus
spande BREIN een rechtszaak aan waarin zij als
eisende partij diende te bewijzen dat het blokke-
ringsbevel ‘doeltreffend, evenredig en afschrik-
wekkend’ zou werken. De zaak draait vooral om de
vraag of een blokkering wel effectief is.” Het Hof
Den Haag bepaalde in 2014 dat de door BREIN ge-
vorderde maatregelen niet effectief waren.” In cas-
satie voert BREIN aan dat het Hof een onjuiste ef-
fectiviteitstoets heeft gehanteerd.® Maatregelen, in
casu blokkeren van The Pirate Bay door providers,

17. De effectiviteitstoets maakt deel uit van de evenre-
digheidstoets die volgt uit Hv] EU 12 juli 2011, C-324/09
(L'Oreal/eBay) en art. 52 lid 1 Handvest. Zie HR 13 no-
vember 2015, ECLI:NL:HR:2015:3307 (BREIN/Ziggo), r.o.
4.2.5.

18. Hof Den Haag 28 januari 2014, ECLLNL:GHDHA:2014:
88,1.0.?

19. HR 13 november 2015, ECLI:NL:HR:2015:3307 (BREIN/
Ziggo), r.0. 4.1.1.
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zijn bedoeld om een resultaat te bewerkstelligen,
maar dragen zij ook bij aan het bereiken van dat
doel? Of zoals de AG in het licht van art. 52 Hand-
vest aangeeft (r.0. 5.5):

In zijn algemeenheid kan worden gezegd dat
naarmate een madatregel minder effectief is,
het beoogde doel daarmee minder gemakkelijk
kan worden gerealiseerd en de maatregel dus
minder snel in een redelijke verhouding tot dat
doel zal staan.

Effectiviteit is een maatstaf om het behaalde re-
sultaat van een kwalificatie te voorzien: variérend
van niet effectief tot heel effectief. De Hoge Raad
behandelt de effectiviteitsvraag als volgt:

Het hof heeft de effectiviteit van het gevorderde
bevel afgemeten aan het door Brein beoogde doel
(alle mogelijke) inbreuken op de auteursrechten
van rechthebbenden, gepleegd met gebruikma-
king van internet, althans door middel van
het gebruik van (BitTorrent)websites, geheel
uit te bannen. Daarmee heeft het hof miskend
dat ook als bepaalde maatregelen niet tot een
volledige beéindiging van alle auteursrechtin-
breuken kunnen leiden, zij nog wel verenigbaar
kunnen zijn met het evenredigheidsvereiste van
art. 52 lid 1 Handvest.?

Net als de algemene overweging van de A-G juist is,
wordt hier aangegeven dat een maatregel ook effec-
tief kan zijn als deze niet optimaal effectief is. Dat
kan niet ontkend worden, maar voegt ook niet iets
toe, althans hiermee is nog niet duidelijk wanneer
een maatregel effectief is. Enkel wordt duidelijk
wanneer een maatregel niet NIET effectief is. In
vergelijkbare zin stelt Rens Uittenboogaard:

Een volledige be¢indiging van het auteursrech-
tinbreuk is niet vereist. Dit is een gunstig gege-
ven aangezien het niet is uitgesloten dat geen
middel ter volledige beéindiging van inbreuken
op het intellectuele eigendomsrecht bestaat of
praktisch realiseerbaar is.”!

Hij mag daarover verheugd zijn, want inderdaad is
volledige beéindiging illusoir. Ook hiermee wordt
echter alleen een uiterste grens van effectiviteit
aangegeven, maar dit biedt geen aanknopingspunt
voor het antwoord op de vraag wanneer een maat-
regel effectief is.

Effectiviteit kan ook worden benaderd vanuit het
perspectief van ineffectiviteit. Op het moment dat
aangetoond kan worden dat een maatregel ineffec-
tief is, staat daarmee vast dat deze dus niet effectief

20. HR 13 november 2015, ECLI:NL:HR:2015:3307 (BREIN/
Ziggo), r.0. 4.4.2.

21. http://www.ie-forum.nl/index.php?/Blokkade/Au-
teursrechtdebat%3A+Blokkering+is+een+gerecht-
vaardigd%2C+effectief+en+proportioneel+mid-
del%2C+maar+niet+voldoende////34313/.
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is. De argumenten die het Hof aanvoerde voor de in-
effectiviteit van de maatregelen waren echter niet
allen overtuigend. Dat het nog effectiever gekund
had door naast The Pirate Bay ook andere aanbie-
ders van torrentsites en proxies te laten blokkeren
zegt, hoewel op zichzelf juist, nog niks over de (in)
effectiviteit van de maatregel in kwestie. Als er bij-
voorbeeld alleen bij Audi snelheidsbegrenzers wor-
den ingebouwd,?? zal dit met het oog op het terug-
dringen van snelheidsovertredingen effectief zijn.
Ontegenzeggelijk wordt het nagestreefde doel beter
gerealiseerd als ook andere notoire snelheidsover-
tredende merken worden meegenomen en de ef-
fectiviteit vrijwel optimaal worden als alle merken
snelheidsbegrenzers krijgen. Deze verhoogde effec-
tiviteit maakt niet dat de enkel tot Audi beperkte
initiéle maatregel daarmee niet effectief zou zijn,
enkel minder effectief.

Effectiviteit wordt ook beinvloed door de mogelijk-
heid een genomen maatregel te omzeilen. Zo zijn
snorfietsen begrensd op 25 km/h, maar word ik
zelfs als ik 30 km/h fiets door vrijwel alle blauwe
nummerborden, veelal met hoge snelheid, inge-
haald. Het is immers eenvoudig om bijvoorbeeld
een varioring te verwijderen waardoor je harder
dan toegestaan kan rijden. lets vergelijkbaars geldt
voor de Audi hierboven en voor The Pirate Bay
blokkade. Op het moment dat het heel eenvoudig is
om toch bij The Pirate Bay te komen, bijvoorbeeld
door naar fucktimkuik.org te gaan (een proxy die
bij mijn weten niet geconfronteerd is geweest met
gerechtelijke stappen), dan neemt daarmee de ef-
fectiviteit van de maatregel af. Nog steeds is daar-
mee niet gezegd dat de maatregel geen effect heeft,
of meer precies: niet effectief is.

Waar in deze rechtszaak aan voorbij wordt gegaan
is het vaststellen van criteria aan de hand waarvan
bepaald kan worden of de gevorderde maatregel
als effectief is te kwalificeren, dus welke drempel-
waarde er overschreden moet zijn.?» Dat is op zich
ook niet eenvoudig om aan te geven. Empirisch
zou je dat kunnen hardmaken door een nulmeting
te doen (hoeveel verkeer is er naar The Pirate Bay)
en van te voren te bepalen waar de grens ligt om de
maatregel als effectiefte beschouwen. Op voorhand
kan dan gediscussieerd worden over de vraag of de
effectiviteitsgrens juist gekozen is. Naar verwach-
ting zullen partijen het daar niet over eens worden,
maar de rechter zou daar een bandbreedte voor

22. http://www.metronieuws.nl/binnenland/2014/08/
audi-rijder-krijgt-veruit-de-meeste-bekeurin-
gen-van-alle-automobilisten.

23. Er zijn verschillende onderzoeken gedaan naar de
effectiviteit van blokkeringsmaatregelen. De UvA
kwam tot de conclusie dat er geen effect was en werd
beschuldigd van partijdigheid. Tot een andere con-
clusie komen Danaher, B., Smith, M.D. & Telang, R.
(2015), The Effect of Piracy Website Blocking on Con-
sumer Behavior, available at SSRN: http://ssrn.com/
abstract=2612063. Hoewel zij net als de UvA aangeven
onpartijdig te zijn, hebben ze de schijn tegen. Zij zijn
namelijk betaald door ‘the Motion Picture Associati-
on of America.’
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kunnen formuleren. Een dergelijke exacte aanpak
hebben de rechters en advocaten in deze zaak niet
gehanteerd. Om die reden blijft de discussie in deze
rechtszaak om de kern heen draaien. Wat de Hoge
Raad, het Hof, de A-G, de advocaten en ook onder-
getekende beweren over de effectiviteit in kwestie
heeft beperkte betekenis, immers er ontbreekt een
maatstaf waartegen de geclaimde effectiviteit kan
worden afgezet.

Om nog even terug naar het autovoorbeeld te gaan,
je kan beginnen met de best lopende Audi garage
aan te schrijven. Dit neigt naar willekeur en het ef-
fect zal, zelfs als het de best lopende garage is, vrij
beperkt zijn. Dit is precies de strategie die BREIN
koos. Ze gingen naar de populairste ISP, Ziggo. Wat
je dan echter verwacht is dat bij BREIN een idee be-
staat over wat de gevolgen voor het internetverkeer
naar The Pirate Bay zullen zijn, maar daar wordt
dus in het geheel geen aandacht aan besteed. Het
blijft bij algemene opmerkingen als dat het niet
mag, dat er vast minder mensen gebruik zullen ma-
ken van The Pirate Bay en er dus minder inbreuk
zal zijn, en er worden voorbeelden uit andere lan-
den aangehaald waar dit zou zijn gebleken.

4. Principiéle standpunten

Het verminderen van het verkeer naar The Pirate
Bay is geen doel op zich, maar slechts een afgeleide
van het werkelijke doel, namelijk auteursrechtin-
breuken verminderen. In het licht van dat grotere
doel zal BREIN zich van begin af aan gerealiseerd
hebben dat de maatregelen weinig effectief zouden
zijn, zeker in termen van afgenomen auteursrech-
tinbreuken. Om die reden speelde BREIN veeleer
een symbolische, principiéle kaart: alleen al van-
wege het signaal dat uitgaat van een dergelijke si-
tuatie is er sprake van winst. De vraag is dan, ten
koste van wat?
Hier kan XS4ALL genoemd worden, die meedoet
omdat zij zich in deze zaak gevoegd hebben om te-
genovergestelde principiéle redenen. Er staan in
deze zaak twee principes tegenover elkaar:
1. De plicht van ISP’s om internetverkeer onge-
hinderd door te geven;
2. Hetrecht van BREIN om van providers te eisen
onrechtmatige content niet door te geven.
De overweging van de Rechtbank in dit opzicht was
mager. In reactie op het argument dat de blokkade
niet effectief zou zijn, omdat deze omzeild zou wor-
den, stelde de rechter (r.o. 4.35):

Dat is echter onvoldoende grond om de gevor-
derde blokkades af te wijzen. De blokkades zul-
len in ieder geval een extra barriére betekenen.

Dat een maatregel een extra barriére betekent,
maakt deze nog niet effectief. Je kan een pop-up
window laten zien met een waarschuwing over The
Pirate Bay. Zeker een extra barriére, want niet al-
leen moet je die dan wegklikken, ook is een nade-
re afweging nodig of het geplande site bezoek wel
doorgezet moet worden. Effectief? Ik zou menen
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van niet, in ieder geval gaat de rechter niet eens op
de effectiviteit in maar wederom wordt betoogd
waarom de maatregel niet NIET effectief is.

5. Nadere worstelingen met effectiviteit

Ziggo beroept zich onder meer op zijn vrijheid van
meningsuiting. Dit recht zou ook het toelaten van
verkeer naar websites als The Pirate Bay omvat-
ten. Het argument dat de gevorderde maatregel
strijd met de vrijheid van meningsuiting oplevert,
is niet heel sterk. Uiteraard houdt dit recht ook de
vrijheid om informatie te vergaren door gebruikers
van The Pirate Bay in en wordt deze gehinderd door
de maatregel, maar de vrijheid illegaal materiaal
te verkrijgen is niet direct waar dit fundamentele
recht zich op richt. De weerlegging door de Recht-
bank is echter weinig concreet (r.0. 4.40):

Het bevel moet in dit geval ook worden aange-
merkt als noodzakelijk in een democratische sa-
menleving ter bescherming van de rechten van
anderen in de zin van artikel 10 lid 2 EVRM.

Dat deze maatregel noodzakelijk is, kan zonder
nadere onderbouwing niet zonder meer vanuit
worden gegaan. Wat in onze democratie maakt dat
het noodzakelijk is dat de ISP zich als assistent van
auteursrechthebbenden inzet? Hier is een toets aan
proportionaliteit op zijn plaats. In het arrest van
het Hof wordt het standpunt van BREIN over pro-
portionaliteit als volgt verwoord (r.o. 5.2):

Volgens Brein is aan de proportionaliteitseis
voldaan. Haars inzien maakt effectiviteit geen
deel uit van deze toets en zijn bovendien de ge-
vorderde maatregelen wel degelijk effectief.

Zelfs als de maatregelen bewezen ineffectief zijn,
kan sprake zijn van een proportionele maatregel?
Dat betekent dat zelfs indien na de maatregel het
aantal inbreuken is toegenomen deze nog propor-
tioneel kan zijn. In deze zin voert BREIN in cassa-
tie het volgende aan over de effectiviteitstoets (r.o.
41.2):

Voorts is het hof uitgegaan van een onjuiste
rechtsopvatting omtrent het begrip effectivi-
teit, omdat bij de beoordeling daarvan niet van
belang is in hoeverre abonnees van Ziggo c.s.
langs andere wegen inbreuk blijven maken.

De vraag is waarom dit niet van belang is. Stel dat
door The Pirate Bay-blokkade gebruikers van Ziggo
enerzijds iets minder frequent maar fanatiek The
Pirate Bay blijven bezoeken en daarnaast allerlei
andere sites aandoen waardoor de hoeveelheid in-
breuken alleen is toegenomen. Dan blijkt daaruit
correlatie tussen de door BREIN gevorderde maat-
regel en de toename in het aantal inbreuken en is
mogelijk zelfs causaal verband aan te tonen. BREIN
geeftaan:
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Die laatsten zullen immers niet bijdragen aan
een toekomstige eventuele groei van de in-
breuken. Bovendien is de groep waartegen met
verdere middelen moet worden opgetreden ver-
kleind.

Theoretisch wiskundig klopt het, want stel het
uiterste geval dat er veel meer gedownload wordt
maar er nog maar één persoon is die dit doet. In dat
geval is handhaving relatief eenvoudig. Bij kleine-
re aantallen downloaders is de vraag hoe groot het
voordeel vanuit het perspectief van de handhaving
is. Alsjein plaats van 20.000 nog 6.000 inbreukma-
kers over hebt die met zijn allen meer downloaden
dan daarvoor die 20.000 deden, lijkt het probleem
toegenomen. Handhaven bij 6.000 mensen is im-
mers nog steeds lastig. Dit zijn willekeurige getal-
len, het zouden er meer of minder kunnen zijn,
maar ook hier geldt weer dat er beweringen wor-
den gedaan waarvan op voorhand niet duidelijk is
gemaakt waar een omslagpunt zou kunnen liggen
qua effectiviteit, nog los van de vraag waar die ef-
fectiviteit van de maatregel nu precies uit bestaat.
Eveneens in het licht van de omzeiling maakt de
A-G de volgende opmerking (r.0. 2.3.10):

Nog daargelaten dat het feit dat door de blokka-
des wordt uitgeweken naar andere torrentsites
wijst op effectiviteit, want zonder blokkade be-
hoeft immers niet te worden uitgeweken.

Maar wat is dan het effect? Om de parallel met de
auto’s te maken, de maatregel is effectief want er
worden minder Audi’s verkocht? Dat is echter niet
waar het om gaat, het ging om minder snelheids-
overtredingen. Als de betreffende personen vervol-
gens net zo hard doorrijden in VW Golf of Porsche
lijkt het me niet een effectieve maatregel. Het gaat
in de kern ook niet om blokkeren van The Pirate
Bay, het verminderen van verkeer daarnaartoe,
maar strijd tegen piraterij. Nog minder bijdragend
is de A-G met de volgende analogie (r.0. 2.3.10):

We stoppen ook niet met het afsluiten van onze
buitendeur uit ineffectiviteitsoverwegingen,
omdat inbrekers toch wel binnen kunnen ko-
men door een raam in te tikken of na een klau-
tering over de schutting de achterdeur kunnen
nemen, om een ietwat gechargeerde vergelij-
king te maken.

Een sprekend voorbeeld van een analogie die volle-
dig de kern mist.?4 De beperkte effectiviteit van de
maatregel waar het in deze zaak over gaat, betreft
een maatregel van een derde. Niet de aanbieder,
niet de afnemer, niet de rechthebbende, maar een

24. Vgl. A.R. Lodder (2012), Recht rond cyberwar, het inter-
net van dingen en andere internet (on)gemakken: de tien
geboden van het internetrecht 10 geboden van het inter-
netrecht (oratie Amsterdam VU), p. 24 over de kracht
van de analogie en de waarschuwing deze goed te ge-
bruiken.
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derde partij die de communicatie faciliteert. Dat is
niet te vergelijken met het beveiligen van je huis.
Ook niet in termen van effectiviteit. Bij het huis
gaat het niet om afgeleide beoogde resultaten, maar
direct om de bescherming van je huis. De analogie
sluit aan bij een veelgemaakte ongelukkige in de
context van auteursrechtinbreuken: diefstal. Zo
wordt wel gezegd ‘je gaat toch ook niet een brood
in de supermarkt stelen’. Het morele beroep dat er
vanuit gaat is nog verdedigbaar, maar het verschil
is dat de supermarkt een brood mist en de auteurs-
rechthebbende nog steeds over zijn werk beschikt.
Ook anders is dat een dief die een brood steelt, weet
dat hij er voor moet betalen. Dat besef is bij down-
loaden minder aanwezig en het is goed om de ‘die-
ven’ van content zich hier van bewust te laten zijn.
Anders dan bij het brood is echter niet zeker dat de
content ook tegen betaling genuttigd zou worden
dus dat de schade hooguit bestaat uit een onrecht-
vaardige verrijking aan de kant van de illegale
downloader.” Deze voorbeelden van analogieén die
gemaakt worden om het belang van auteursrecht
aan te tonen zijn dus veelal ongelukkig waardoor
er wederom niets door wordt bijgedragen aan waar
het om draait: hoe ver moet men gaan om auteurs-
rechtinbreuk te stoppen?

6. Prejudiciéle vragen

De Hoge Raad geeft aan dat het Hof geen juiste ef-
fectiviteitstoets heeft aangelegd. De vraag wat wel
een juiste toets is, zal zoals uit voorgaande volgt in
geval van terugverwijzing door de Hoge Raad las-
tig beantwoordbaar blijven. Voor dit moment die-
nen eerst de antwoorden van het Hof van Justitie
te worden afgewacht. Deze vragen betreffen niet de
effectiviteit. Het lijkt me dat deze ook veeleer een
feitelijk invulling vragen, waarbij de Hoge Raad
heeft nagelaten duidelijke contouren te formuleren
waartegen een afweging kan plaatsvinden. Eerder,
in de jarenlang slepende Ladbrokes zaak, werd het
punt van effectiviteit van een maatregel, in andere
context wel, aan het Hof van Justitie voorgelegd.?
In die zaak ging het om een door Ladbrokes in te
voeren IP-ban, die uiteraard ook eenvoudig om-
zeild kon worden. Het Hof van Justitie gaf aan dat
hooguit een marginale toetsing volstond (r.o. 50):

25. Zie meer uitgebreid Lessig (2006), Code v2, http://
codev2.cc/. o.a ‘Things are different with intellec-
tual property. If you ‘take’ my idea, I still have it. If
I tell you an idea, you have not deprived me of it. An
unavoidable feature of intellectual property is that its
consumption, as the economists like to put it, is ‘non-
rivalrous.’Your consumption does not lessen mine. If
write a song, you can sing it without making it impos-
sible for me to sing it. While we protect real and per-
sonal property to protect the owner from harm and
give the owner an incentive, we protect intellectual
property to ensure that we create a sufficient incen-
tive to produce it. So copyright law strikes a balance
between control and access.’

26. Het HvJ 3 juni 2010 (ECLLI:EU:C:2010:308).
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niet in elk concreet geval hoeft te onderzoeken
of de uitvoeringsmaatregel die de naleving van
deze regeling moet verzekeren de bereiking
van het doel van deze laatste kan waarborgen
en in overeenstemming is met het evenredig-
heidsbeginsel, voor zover deze maatregel een
noodzakelijk element is om de nuttige werking
van deze regeling te verzekeren dat geen enkele
bijkomende beperking bevat ten opzichte van de
beperking die voortvloeit uit die regeling.

De vragen van uitleg van Unierecht waarvan de
Hoge Raad beantwoording door het HvJEU nodig
acht voor zijn beslissing op het cassatieberoep, zijn
ten eerste:

1. Is sprake van een mededeling aan het publiek
in de zin van art. 3 lid 1 Auteursrechtrichtlijn
door de beheerder van een website, indien op
die website geen beschermde werken aanwezig
zijn, maar een systeem bestaat (als beschreven
hiervoor in 3.1 en 5.5) waarbij voor gebruikers
meta-informatie over beschermde werken die
op de computers van gebruikers staat, wordt
geindexeerd en gecategoriseerd, zodanig dat de
gebruikers de beschermde werken aan de hand
daarvan kunnen traceren en kunnen up- en
downloaden?

Deze vraag is eenvoudig beantwoordbaar en luidt
‘Nee’. Over de onrechtmatigheid van de door The
Pirate Bay geleverde dienst hoeft geen discussie te
bestaan, maar aan het publiek wordt niets medege-
deeld in auteursrechtelijke zin. Het enkele verwij-
zen kan immers nooit een mededeling aan het pu-
bliek zijn. Zelfs niet in het geval er verwezen wordt
naar content die zonder toestemming van de au-
teursrechthebbende op het internet is geplaatst. Dit
is een kwestie die na Svensson nog open ligt,” en
waarover in andere procedures vragen aan het Hof
van Justitie van EU zijn gesteld.?® Ook hierbij geldt
dat het verwijzen naar dergelijk content onrecht-
matig kan zijn, maar niet een auteursrechtelijk re-
levante openbaarmakingshandeling. De content is
immers al openbaar. Het kan niet van een plaatser
van een link verlangd worden dat deze nagaat of
waarnaar verwezen wordt daar met toestemming
geplaatst is.?? De tweede vraag gaat uit van een ‘Nee’
op de eerste vraag en luidt:

Bieden art. 8 lid 3 Auteursrechtrichtlijn en art.
11 Handhavingsrichtlijn ruimte voor een bevel

27. HVJEU 13 februari 2014, C-466/12 (Svensson e.a. tegen
Retriever).

28. Onder andere in HR 3 april 2015, ECLL:NL:HR:2015:841
(Sanoma / Geen Stijl).

29. Een andere uitkomst zou mede in het licht van de
Handhavingsrichtlijn-praktijk die eruit bestaat
schenders zonder enige waarschuwing direct een
nota te sturen, die daar veelal niet tegen durven opko-
men vanwege het risico met grote sommen daadwer-
kelijke advocatenkosten te worden geconfronteerd
bij vaststelling van een schending.
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aan een tussenpersoon als in die bepalingen
bedoeld, indien deze tussenpersoon inbreukma-
kende handelingen van derden faciliteert op de
wijze als bedoeld in vraag 1?

In de Amsterdamse zaak in 2010 werd de onrecht-
matigheid van The Pirate Bay mede gestoeld op het
tot dat moment nog weinig gebruikte art. 26d Aw.
Toen waren de gebruikers de derden en The Pirate
Bay de tussenpersoon. Dat lijkt me juist, The Pira-
te Bay faciliteert inbreuken door haar gebruikers.
Nu is dus The Pirate Bay gepromoveerd of gedegra-
deerd tot derde in de zin van deze bepaling. De tus-
senpersoon (Ziggo) faciliteert handelingen van een
derde (The Pirate Bay) die - in de hoedanigheid van
tussenpersoon - ook weer handelingen van derden
faciliteert (de gebruikers). Dit is dus een stapeling
van derden. De derden zouden mogelijk zien op een
amalgaam van The Pirate Bay en haar gebruikers,
maar dat komt voor als een wat gezochte construc-
tie. BREIN betoogt (r.0. 3.2.1):

Brein baseert haar vordering primair op de stel-
ling dat de abonnees van Ziggo c.s. en de beheer-
ders van TPB de diensten van Ziggo c.s. gebrui-
ken om inbreuk te maken op het auteursrecht
van de bij Brein aangesloten rechthebbenden

Dit lijkt mij technisch niet verdedigbaar. The Pi-
rate Bay maakt geen gebruik van de diensten van
Ziggo, anders dan dat in theorie op het internet
iedere dienst afhankelijk van de routering van de
gegevensstromen gebruik maakt van ISP’s (mere
conduit). De bezoeker van een website maakt ge-
bruik van de access provider (in casu Ziggo), maar
dat is niet omkeerbaar door te stellen dat alle sites
die door Ziggo gebruikers gezocht worden gebruik
maken van de diensten van Ziggo. De websites die
de gebruikers bezoeken hebben hun eigen dienst-
verleners (hosting providers). Het is ook niet zo dat
iemand die een site bezoek gebruik maakt van de
diensten van de hosting provider van die site. Die
dienst is immers al geleverd, aan de website die ge-
host wordt.

Ook verstrekkend is r.o. 4.4.1:

Omdat Ziggo c.s. de door die abonnees gemaak-
te inbreuken met betrekking tot beschermde
werken via internet doorgeeft, zijn zij (zonder
meer) aan te merken als tussenpersonen in de
zin van art. 8 lid 3 Auteursrechtrichtlijn (zie
UPC Telekabel Wien, punten 30-40).

Zoals overweging 59 van de Auteursrechtrichtlijn
2001/29/EG bepaalt ‘een tussenpersoon die een
door een derde gepleegde inbreuk met betrekking
tot een beschermd werk of ander materiaal in een
netwerk steunt.’ Om te kunnen spreken van steun
komt algemeen internetverkeerdoorgifte mager
voor, want dat zou betekenen dat een ISP een derde
isin de zin van deze bepaling voor alle onrechtmati-
ge content die door de gebruikers wordt gecommu-
niceerd.
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7. Enige nadere bespiegelingen

Sinds de aanvang van de acties van BREIN inzake
The Pirate Bay in de zomer van 2009 zijn inmiddels
bijna zeven jaar verstreken. Vele ISP’s, alsmede
beheerders van proxies, inclusief ex parte bevelen
aan de Piratenpartij’® zijn aangeschreven door
BREIN en ISP’s dienden actie te ondernemen. De
advocatenkosten van BREIN en gedaagde partijen
gaan boven de miljoen euro uit. Er is ook publiek
geld aan besteed, na alle leden van de Nederlandse
rechterlijke macht zullen nu dus ook het Hof van
Justitie waar in cassatie prejudiciéle vragen aan
zijn gesteld zich over deze kwestie buigen.
Afgelopen najaar lunchte ik met enkele collega’s en
een rechter van het Hv] van de EU. Het Hv] worstelt
met het gedateerde instrumentarium dat de Richt-
lijn 2001/29 biedt op internet toe te passen. Hoewel
de Auteursrechtrichtlijn, ook wel ARL, speciaal is
geschreven voor het internet, is er de afgelopen
vijftien jaar erg veel veranderd. Bij de totstandko-
ming bestond er nog amper p2p en was Google een
opkomende zoekmachine zonder reclame. Het Hv]J
vindt het recht niet goed aansluiten bij de proble-
men waar in rechtszaken tegenaan gelopen wordt.
Het zou goed zijn als bij het nadenken over het
auteursrecht niet een elektronische drukpers als
uitgangspunt wordt genomen, maar de kracht van
de informatiemaatschappij centraal komt te staan
en concepten daar beter op aan sluiten. Voorbeel-
den van alternatieven voor het huidige sukkelende
instrumentarium zijn de zogenaamde Alternative
Compensation Systems (ACS). Deze systemen bekij-
ken auteursrecht en de beloning voor de creatieve
inspanning voor de makers vanuit de tijdsgeest
waarin we nu leven, in plaats van door een prehis-
torische bril. Het mooie van deze systemen is dat ze
het gevreesde fenomeen, de technologie, juist ge-
bruiken om makers van auteursrechtelijke werken
te belonen voor hun inspanningen’

Het Hof van Justitie krijgt veel vragen. Afgelo-
pen jaar zijn er alleen door Nederlandse rechters
tenminste drie prejudiciéle vragen gesteld op het
gebied van internetrecht, meer specifiek auteurs-
recht’? Ondertussen blijkt de beste remedie tegen

30. Ex parte decision against The Pirate Bay proxy cau-
ses  controversy,  http://www.futureofcopyright.
com/home/blog-post/2012/04/17/ex-parte-decisi-
on-against-the-pirate-bay-proxy-causes-controversy.
html

31. Zie voor ACS’s bijvoorbeeld J.P. Quintais Alternative
Compensation Models for Large-Scale Non-Commer-
cial Online Uses, A. Peukert A Bipolar Copyright Sys-
tem for the Digital Network Environment en Knoc-
king on Heaven's Door - User Preferences on Digital
Cultural Distribution, J-J. Vallbé, B. Bodd, J.P. Quintais
, C.W. Handke.

32. Naast de vragen gesteld in Hoge Raad 13 november
2015, ECLL:NL:HR:2015:3307 (BREIN/Ziggo) zijn er on-
der andere vragen gesteld in HR 3 april 2015, ECLI:
NL:HR:2015:841 (Sanoma / Geen Stijl) en Rechtbank
Den Haag 1 april 2015 (VOB/Stichting leenrecht),
http://rsnijders.info/vakblog/2015/04/01/uitle-
nen-van-ebooks-prejudiciele-vragen
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auteursrechtinbreuk het verkrijgen van legale
content zo gemakkelijk mogelijk maken voor de
luie consument. Spotify en Netflix zijn immens
populair. Gezien de weerstand van artiesten tegen
Spotify lijkt ook hierin de heilige graal niet gelegen.
Artiesten zouden, vooral naar eigen zeggen, onvol-
doende gecompenseerd worden. Adele boycot met
haar nieuwe album ‘25’ nog immer het medium en
Jay-Z is bezig met een offensief tegen Spotify die de
auteursrechthebbende beter moet compenseren
via zijn stream- en downloaddienst ‘Tidal’. Ook Ri-
hanna heeft haar nieuwe nummer ‘Work’ alleen
via Tidal beschikbaar gesteld en laat daarmee de
miljoenen gemakzuchtige Spotify-gebruikers in de
kou.

Momenteel is er gelukkig een meer dan nodige
herziening c.q. bezinning inzake het auteursrecht
binnen de EU gaande. Het lijkt me daarbij van be-
lang na te denken over wiens rechten nu precies
beschermd worden, en hoe lang. The Beatles-ca-
talogus kwam onlangs op Spotify. Deze muziek is
rond de vijftig jaar oud. Naburige rechten gelden
vijftig jaar, een octrooi verloopt na twintig jaar. Ik
weet niet waarom auteursrecht op zeventig jaar na
de dood van de auteur is gesteld. De discussie moet
worden gevoerd tegen de achtergrond van wie nu
precies profiteren van het auteursrecht. Het is een
discussie die doorgaans ontbreekt. Ik denk ook dat
daarom de acties van rechtenbeheerders niet al-
tijd overtuigend zijn, omdat niet precies duidelijk
is welk doel uiteindelijk gediend wordt. De artiest
profiteert maar voor een klein deel, maar wordt
wel gelanceerd voor acties zoals die van BREIN. Het
wordt tijd dat de mogelijkheid van de technologie
benut worden met gebruikmaking van die techno-
logie in plaats van het bestrijden ervan vanuit een
gevoel van angst.
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